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금융위원회
의결 제2022-184호               

 1. 조치대상자의 인적사항

제재대상 내용(회사명, 성명 등)

기  관 ㈜ 키움예스저축은행

 2. 조치내용

  ㅇ ｢전자금융거래법｣ 제21조 제2항에 따라 ‘전자금융거래 안전성 확보의무 
위반’에 대하여 ㈜ 키움예스저축은행에 과태료 50백만원 부과 조치

* 과태료 부과 사전통지 후 의견제출 기한내 자진납부시 ｢질서위반행위규제법｣
제18조에 따라 부과금액의 20%를 감경

 3. 조치이유

  가. 지적사항

   1. 자체 보안성 심의 미수행

   ㅇ 금융회사는 정보통신망을 이용하여 신규 전자금융업무를 수행하는 
경우 자체 보안성심의를 실시하여야 하는데도,

    - ㈜키움예스저축은행은 20××.×.×. ~ 20××.×.×. 기간 중 ▣▣▣ 
▣▣시스템에 대하여 보안취약점 노출 여부 등을 점검하기 위한 
자체 보안성심의를 수행하지 않았음

   2. 공개용 웹서버 관리대책 이행 위반

   ㅇ 금융회사는 공개용 웹서버가 해킹공격에 노출되지 않도록 대응 조치
하여야 하고, 공개용 웹서버를 웹 접근제어 수단으로 보호하여야 
하며, 개인신용정보처리시스템에 침입차단시스템과 침입탐지시스템
을 설치하여 보호해야 하는데도,

    - ㈜키움예스저축은행은 20××.×.×.~20××.×.×. 기간 중 ××××× 
시스템에 접속한 ◇◇ ◇◇에 대한 모니터링을 수행하지 않았고,
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    - 20××.×.×. 민원인의 제보로 해킹 발생 가능성을 인지했음에도 불구
하고 ◇◇ ◇◇ 차단 등의 대응조치를 즉각 수행하지 않았으며,

    - 20××.×.×.~20××.×.×. 기간 중 부주의로 인하여 웹서버에 대한 
해킹공격을 방지할 수 있는 ▲▲▲▲시스템이 정상 동작하지 않도록 
운영하였으며, 20××.×.×.에서야 새로운 △△△△을 설치하였음

   3. 해킹 등 방지대책 이행 위반

   ㅇ 금융회사는 전산실 내 위치한 정보처리시스템을 인터넷 등 외부통신망
으로부터 물리적으로 분리하여야 하고, 정보보호시스템을 설치·운
영하는 경우 최소한의 서비스번호(port)만을 적용하여야 하는데도,

    - ㈜키움예스저축은행은 20××.×.×.~20××.×.×. 기간 중 전산실 내 
위치한 ×××××시스템을 인터넷 등 외부통신망과 물리적으로 분리
하지 않았고,

    - 20××.×.×.~20××.×.×. 기간 중 정보보호시스템(▣▣▣)을 운영하
면서 인터넷에서 ××××× 시스템으로 일부 불필요한 서비스번호를 
통한 접속과 ××××× 시스템에서 인터넷으로 모든 서비스번호를 
통한 접속을 허용하였음

  나. 근거법규

   ㅇ ｢전자금융거래법｣ 제21조 제2항, 제51조제1항제1호
   ㅇ ｢전자금융감독규정｣ 제7조
                         제15조제1항제5호, 제2항제2호
                         제17조제1항제1호, 제4항
                         제36조제1항제1호


